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OpreX Managed Service

코바야시 타케오 (Takeo Kobayashi)*1

유지 보수 서비스 제공 사업자는 고객사의 다양한 문제를 해결하기 위해 노력해야 합니다. 

이러한 문제에는 코로나 19로 인해 가속화된 디지털화의 필요성, 원격 작업 환경의 개선, 사이버 보

안 위협, IT 및 운영 기술(OT)의 지속적인 융합, 점점 더 복잡해지는 플랜트 및 제어 장비, 숙련된 엔

지니어의 부족 등이 포함됩니다. Yokogawa의 OpreX Managed Service는 자사의 DX 플랫폼과 IT 

서비스 관리(ITSM) 기반의 티켓팅 시스템을 활용하여 이러한 과제들을 해결할 수 있도록 지원합니

다. Yokogawa는 24시간 연중무휴 관리 서비스를 통해 고객사의 핵심 요소인 인력, 프로세스, 기술

을 결합하고, 플랜트 유지 보수 위험 감소, 효율 개선, 안전성 보장 및 유지 보수 비용 절감을 지원합

니다.

본 글에서는 OpreX Managed Service의 주요 특성을 간략히 살펴보고 개발 배경, 제공하는 

가치 및 서비스, 그리고 향후 해결해야 할 문제에 대해 설명합니다.

도입

Yokogawa의 유지 보수 서비스는 고객에게 더 많은 가치를 제공

하기 위해 크게 변화하고 있습니다. 이러한 변화 속에는 코로

나 19로 가속화된 디지털화의 필요성, 사무실과 플랜트의 원격 작업 

환경 개선, 사이버 보안 위협, IT와 운영 기술(OT)의 지속적 융합, 점

점 더 복잡해지는 플랜트 및 제어 장비, 출산율 감소와 인구 고령화로 

인한 숙련된 엔지니어의 부족 등과 같은 해결해야 할 수많은 어려운 

문제들이 놓여 있습니다. 유지 보수와 관련하여, 고객들은 그동안 고

장에 신속하게 대응하는 데 집중해 왔기 때문에, Yokogawa는 이러

한 니즈를 충족시킬 수 있는 도구 및 서비스 시스템을 제공해 왔습니

다. 아울러 최근엔 디지털 기술을 사용하여 원격으로 유지 보수 서비

스를 제공해야 하는 추가적 필요가 대두되고 있습니다. Yokogawa는 

이러한 모든 문제에 대응해야 합니다.

이러한 문제를 해결하기 위해 Yokogawa는 OpreX  Managed 

Service를 출시했습니다. 본 글에서는 이 새로운 유지 보수 서비스의 

주요 특성에 대해 간단히 살펴봅니다.

OpreX Managed Service가 고객에게 제공하는 가치

플랜트 장비 유지 보수의 위험

OpreX Managed Service는 플랜트 장비의 운영 및 유지 보수 상

의 위험을 줄이고, 가용성을 증대시키며, 자산의 수명 연장, 장비의 

운영 효율 향상, 비용 절감 등의 이점을 고객에게 제공합니다.  
*�1 �디지털 솔루션 산하 라이프사이클 서비스 사업부,  

영업전략부
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Yokogawa는 OpreX Managed Service의 핵심 기술로 Managed 

Service Suite(MSS)를 개발했습니다. MSS는 24시간 연중무휴로 플

랜트 장비를 모니터링할 수 있는 모듈 기반, 확장 가능 플랫폼입니다. 

이 최첨단 유지 보수 서비스는 다음과 같은 과제를 해결하는 것을 목

표로 합니다.

(a) ‌�플랜트에서는 안전 관리 지표를 사용하는 경우가 많습니다. 그러

나 이러한 지표는 과거의 사건만 반영하고 미래를 예측할 수는 없

습니다. 마치 빙산과 같이 위험의 작은 부분만이 실제 사고와 문

제로 나타납니다. 수많은 잠재적 위험이 그 아래에 숨어 있습니

다.

(b) ‌�예상치 못한 플랜트 가동 중지(plant shutdowns)는 연간 생산량 

5%의 감소를 가져오며, 전형적인 요인은 사람 및 장비와 관련이 

있습니다(1).

(c) ‌�기존 플랜트 유지 보수는 노후화 방지 및 시정을 목표로 하지만, 

제조 장비 고장의 약 18%만이 노후화로 인한 것이며 나머지 82%

는 그 밖의 다양한 원인으로 발생합니다.

(d) ‌�플랜트 및 시설들은 사막, 몹시 추운 지역, 바다 연안과 같은 가혹

한 환경에 위치한 경우가 많습니다. 플랜트 장비를 양호한 상태로 

유지하기 위해 이런 장소에 유지 관리 인력을 배치하는 것은 바람

직하지 않습니다.

고객사에 제공되는 이점

플랜트의 전통적인 유지 보수는 결함이 있는 장비의 식별 및 교

체와 같이, 사고 발생 이후에 수행됩니다. 그러나 이러한 접근 방식에

는 예산 관리의 어려움과 플랜트 가동 중지 시간의 증가와 같은 단점

이 있습니다. DX 플랫폼을 사용하여 플랜트 장비를 원격으로 모니터

링하는 것은 하나의 효과적인 해결책입니다. DX 플랫폼은 고객사 자

산의 건전성 상태, 안정성, 보안 상태 및 전반적인 플랜트 상태를 지

속적으로 표시해주는 단일 및 공유 대시보드를 제공함으로써 잠재적

인 위험을 시각화할 수 있습니다. 이러한 데이터 소스는 기존 장비 데

이터와의 통합 및 디지털화하고 데이터 분석 서비스와 결합하여 실

용적인 정보로 전환될 수 있습니다. 디지털화된 플랫폼과 결합된 

OpreX Managed Service는 고객사에 다음과 같은 이점을 제공합

니다.

(a) ‌�불필요한 예방 유지 보수를 줄이고, 직접 및 간접 유지 보수 비용

을 절감하며, 장비의 안전성 및 가용성에 대한 위험을 감소시킴으

로써 상태 기반의 예방 유지 보수를 달성합니다.

(b) ‌�장비 상태에 대한 데이터를 수집하고 이를 위험 분석을 포함한 실

용적인 정보로 변환하며, 다음 작업의 우선 순위를 지정합니다. 

주요 지표를 기반으로 가용성, 안전성, 보안 규정 준수를 관리합

니다.

(c) ‌�장비에 대한 일반적인 검사에서 벗어나 유지 보수 작업을 더 효율

적으로 수행할 수 있도록 지원합니다. 수집된 데이터는 예비 부품

의 라이프사이클, 상태 모니터링 및 가용성을 관리하는 데 사용할 

수 있어서, 계획된 유지 보수와 간단한 예산 관리가 가능하게 됩

니다.

(d) ‌�고객사는 핵심 비즈니스에 집중하고, 더욱 적절한 관리 서비스를 

받으며, 조직 내 인력, 프로세스 및 기술을 통합할 수 있습니다.

 

개발 배경

OpreX Managed Service를 만든 배경에는 두 가지 이유가 있

습니다. 첫번째 이유는 VPSRemote를 통한 서비스의 종료입니다. 

CENTUM 생산 제어 시스템의 건전성 상태를 원격으로 모니터링

하기 위해 일본 국내외에서 300개 이상의 기업에 도입되었습니다. 

VPSRemote는 서드 파티 소프트웨어(third-party software)의 사용 

불가능하여 2023년에 단종될 예정으로, Yokogawa는 최신 DX 기술

을 구현한 차세대 서비스를 개발하기로 했습니다.

두 번째 이유는 Yokogawa가 원격 모니터링 솔루션에 대해 축적

한 지식 및 전문 기술입니다. Yokogawa는 다수의 프로젝트를 통해 

주로 유럽의 주요 에너지 기업에 사이버 보안을 개선하고 분산 제어 

시스템(DCS) 및 기타 현장 장치와 같은 시스템 제품의 건전성을 모

니터링하기 위한 원격 솔루션을 제공하였습니다. 이 두 가지 이유에 

대한 상세한 내용이 아래에 설명되어 있습니다.

VPSRemote

그림 1은 VPSRemote의 개요입니다. 이 서비스 솔루션은 

Yokogawa의 대응 센터를 고객사의 본사 및 플랜트와 연결하여 대상 

시스템의 운영 상태를 지속적으로 모니터링 하고 서비스 인력이 최

적의 대응을 제공할 수 있도록 지원합니다(3).

대상 시스템에는 DCS, 안전 계측 장비, 그리고 플랜트 정보 관

리 시스템과 같은 솔루션 기반 소프트웨어가 포함되어 있습니다. 

VPSRemote는 원격 유지 보수 서비스, 시스템 모니터링 서비스, 바이

러스 백신 소프트웨어 업데이트 서비스를 제공합니다. 원격 유지 보

수 서비스에서는 24시간 운영되는 글로벌 대응 센터가 고객사와 신

속하게 연락을 취하며, 이는 장애 발생 시 대응 시간을 크게 줄여줍

니다.

아울러, VPSRemote를 사용하면 고객사의 엔지니어가 본사로부

터 전 세계 어느 곳에 있든지 다수의 공장에 운영 및 엔지니어링 지원

을 제공할 수 있습니다. VPSRemote는 이전의 원격 유지 보수 서비스

의 후속으로 모델로 2012년에 시작되었으며, 당시에는 선진적인 원

격 솔루션이었습니다. 그러나 이 솔루션에 사용된 서드 파티 소프트
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developed the Managed Service Suite (MSS) for the core 
technology for the OpreX Managed Service. The MSS is 
a module-based, scalable platform that can monitor plant 
equipment 24/7. This state-of-the-art maintenance service 
aims to solve the following challenges.
(a) Many plants use safety management indicators. However, 

these indicators ref lect events only in the past and are 
unable to predict the future. Just like an iceberg, only a 
small fraction of risks emerge as actual accidents and 
troubles; many potential risks lurk beneath.

(b) Unexpected plant shutdowns shave 5% off annual 
production, and typical factors are related to people and 
equipment(1).

(c) Although convent ional plant maintenance ta rgets 
preventing and correcting aged deterioration, only about 
18% of manufacturing equipment failures are due to aging 
and the remaining 82% are due to various other causes(2).

(d) Ma ny pla nt s  a nd  fac i l i t ie s  a re  loca t ed  i n  ha r sh 
environments, such as deserts, frigid regions, and offshore. 
It is not desirable to station maintenance personnel at such 
locations to keep plant equipment in good condition.

Advantages to Customers
Conventional maintenance in plants is performed 

after events arise, such as identifying and replacing faulty 
equipment. However, this approach has drawbacks such 
as difficulty in budget management and increased plant 
downtime. Remote monitoring of plant equipment using 
the DX platform is an effective solution. The DX platform 
provides a single, shared dashboard that continuously displays 
the health, reliability, security status, and the overall plant 
status of a customer’s assets, allowing potential risks to 
be visualized. These data sources can be transformed into 
practical information by integrating and digitizing them with 
existing equipment data and combining them with a data 
analysis service. Combined with the digitalized platform, the 
OpreX Managed Service offers the following advantages to 
customers.
(a) Reduces unnecessary preventive maintenance, saves 

direct and indirect maintenance costs, and reduces risk in 
equipment safety and availability, achieving condition-
based predictive maintenance.

(b) Collects data on equipment condition, converts them 
into practical information including risk analysis, and 
prioritizes next actions. Manages availability, safety, and 
security compliance based on key indicators.

(c) Frees customers from tedious routine inspections on 
equipment and allows them to perform maintenance tasks 
more efficiently. The data collected can be used to manage 
the lifecycle of spare parts, condition monitoring, and 
availability, enabling planned maintenance and simple 
budget management.

(d) Customers can focus on their core business, receive 
more appropriate managed service, and integrate people, 
processes, and technology in the organization.

BACKGROUND OF THE DEVELOPMENT

There are two reasons behind the creation of the OpreX 
Managed Service. One is the termination of service through 
VPSRemote. This has been introduced to more than 300 
companies both in and outside Japan to remotely monitor 
the health of the CENTUM production control system. 
Since VPSRemote will be discontinued in 2023 due to the 
unavailability of third-party software, Yokogawa decided to 
develop a next-generation service that incorporates the latest 
DX technology.

The second reason is Yokogawa’s accumulated knowledge 
and expertise in remote monitoring solutions. Through several 
projects, Yokogawa has provided remote solutions to major 
energy companies mainly in Europe to improve cybersecurity 
and monitor the health of system products such as distributed 
process control systems (DCS) and other field devices. The 
details of these two reasons are described below.

VPSRemote
Figure 1 outlines VPSRemote. This service solution 

connects Yokogawa’s response center with a customer’s head 
office and plants to continuously monitor the operational status 
of the target systems and enable service personnel to offer 
optimal responses(3).

Figure 1 Outline of VPSRemote

The target systems include DCSs, safety instrumentation 
equipment, and solution-based sof tware such as plant 
information management systems. VPSRemote offers a remote 
maintenance service, system monitoring service, and antivirus 
software update service. In the remote maintenance service, 
the global response center operating around the clock will 
quickly contact the customer, which greatly reduces the time 
to respond to a failure.

In addition, VPSRemote enables a customer’s engineers 
to provide operational and engineering support from the 
head office to multiple factories anywhere in the world. 
VPSRemote began in 2012 as a successor to the previous 
remote maintenance service, and was an advanced remote 
solution at the time. However, the third-party software used 
in this solution was seized by a competitor and support for the 

그림1 VPSRemote의 개요
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웨어가 경쟁 업체에 압류되어, 사용된 서버에 대한 지원이 종료됩니

다. 이러한 이유로, Yokogawa는 2023년에 VPSRemote를 통한 서비

스를 중단하기로 결정하고 DX 기술과 장애 예측을 통합하는 새로운 

모니터링 서비스를 개발하였습니다.

NAM-GLT 프로젝트 (네덜란드)

Shell과 ExxonMobil의 50/50 합작 회사인 Nederlandse 

Aardolie Maatschappij BV(NAM)는 네덜란드 Groningen에 위치한 

세계 최대 가스전(gas fields) 중 하나를 보유하고 있습니다. 시설 개조

를 위해 NAM은 Groningen Long Term(GLT) 프로젝트를 출범했고, 

Stork GLT 컨소시엄이 그 시행에 착수했습니다. 컨소시엄의 구성원

으로서 Yokogawa는 제어 및 안전 시스템과 현장 장치를 제공했습니

다(그림 2)(4). Yokogawa는 해당 지역에 흩어져 있는 현장 클러스터

들을 방문하지 않고도 가스 생산 시설의 일상적 유지 보수를 수행할 

수 있도록 이를 자동화하기 위한 요건을 충족하기 위해 노력했습니

다(5). 이 프로젝트를 통해 DCS의 예방 유지 보수, 안전 계측, 현장 장

치 등에서 얻은 경험은 OpreX Managed Service 개발에 도움이 되었

습니다.

Shell SecurePlant

2015년, Yokogawa는 Cisco System과 협력하여 Shell의 글로

벌 SecurePlant 프로젝트 수립을 지원했으며, 종합적인 사이버 보안 

관리 서비스를 제공하기 시작했습니다. 이 서비스는 전 세계에 걸친 

Shell의 플랜트 제어 시스템에 대한 Microsoft 업데이트 및 바이러스 

백신 소프트웨어 정의 파일의 전달, 플랜트 제어 시스템의 구현 상태

에 대한 실시간 모니터링, 구현된 제어 시스템의 보안 관리를 위한 헬

프 데스크 서비스로 구성되었습니다. 이러한 서비스는 24시간 연중

무휴로 제공되었습니다. Microsoft 업데이트 및 바이러스 백신 소프

트웨어 정의 파일에 있어서, Shell은 먼저 각 제어 시스템 공급 업체로

부터 정보를 얻은 다음, 배포 서비스를 통합하고 SecurePlant를 통해 
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server used will be terminated. For these reasons, Yokogawa 
decided to discontinue services through VPSRemote by 2023 
and has developed a new monitoring service that incorporates 
DX technology and failure prediction, in order to offer more 
value-added services to customers.

NAM-GLT Project (the Netherlands)
Nederlandse Aardolie Maatschappij BV (NAM), a 

50/50 joint venture between Shell and ExxonMobil, has one 
of the world’s largest gas fields located in Groningen, the 
Netherlands. To renovate the facilities, NAM launched the 
Groningen Long Term (GLT) project, and the Stork GLT 
consortium undertook its implementation. As a member of the 
consortium, Yokogawa provided control and safety systems 
and field devices (Figure 2)(4). Yokogawa worked hard to 
meet the requirement to automate the daily maintenance of 
gas production facilities so that it can be performed remotely 
without having to visit clusters of sites scattered across 
the area(5). The experience gained through this project in 
preventive maintenance of DCS, safety instrumentation, and 
field devices was helpful in developing the OpreX Managed 
Service.

Figure 2  Location of the NAM-GLT gas field

Shell SecurePlant
In 2015, Yokogawa worked together with Cisco System 

to help Shell establish the global SecurePlant project and 
started to provide a comprehensive cybersecurity management 
service. This service consisted of the delivery of Microsoft 
updates and antivirus software definition files for Shell’s plant 
control systems across the world, real-time monitoring of the 
implementation status of plant control systems, and help desk 
services for managing security of the implemented control 
systems. These services were provided 24/7. Regarding 
Microsoft updates and antivirus software definition files, Shell 
first obtained information from each control system supplier 
and then the delivery service integrated and distributed it 
through SecurePlant. In the real-time monitoring service, 
the Yokogawa Operation Center (Figure 3) made sure that 
relevant f iles were delivered and applied to the system, 
centrally managing the cybersecurity of each plant(6). Through 

this project, we gained experience in implementing a security 
monitoring service, which also helped the launch of the OpreX 
Managed Service.

Figure 3  Yokogawa Operation Center (the Netherlands) 

Yamal LNG project (Russia)
In 2014, Yokogawa won an order to supply integrated 

control and safety systems for an LNG production facility in 
Sabetta in the Yamal-Nenets autonomous district, Russia. This 
project was led by JSC Yamal LNG, a joint venture between 
Novatek, a major Russian gas company, and Total, a major 
French energy company. This is one of the largest resource 
development projects in Russia (Figure 4)(7).

Figure 4  Yamal LNG production facilities

Yokogawa has been providing remote maintenance 
services to ensure safe and efficient maintenance in this 
remote, frigid location. The experience gained through this 
project has greatly contributed to the development of the 
OpreX Managed Service.

OVERVIEW OF THE OPREX MANAGED 
SERVICE

Based on the business concept of integrating people, 
processes, and technology (Figure 5), the OpreX Managed 
Service aims to offer a monitoring service by using various 
technologies and a ticketing system and to provide customers 
with necessary information and prompt responses. This 
process helps reduce risks related to the maintenance of 
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그림3 Yokogawa 운영 센터 (네덜란드)

그림4 Yamal LNG 생산 시설
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이를 위해 OpreX Managed Service의 디지털화된 플랫폼은 IT 

서비스 관리 (ITSM) 기반의 연중 무휴 모니터링 서비스와 티켓팅 시

스템을 성공적으로 결합했습니다.

Yokogawa 운영 센터에서 제공하는 솔루션은 고객에게 제공되

는 도구 및 서비스의 범위와 제공 형태에 따라 다음과 같은 유형으

로 구분됩니다. 모든 도구와 서비스는 연간 가입 계약에 따라 제공

됩니다.

(1) 도구(tool)로 제공

   ‌�필수 에디션

이것은 원격 연결 및 파일 전송 기능이 있는 단순화된 서비스 도

구입니다. 이 에디션은 유지 보수 계약 메뉴의 일부로 DCS의 원

격 연결 서비스에 사용할 수 있습니다.

(2) 서비스(service)로 제공(그림 6)

   ‌�클라우드 에디션

Yokogawa가 관리하는 클라우드 환경에 연결할 수 있는 모든 고

객에게 표준화된 솔루션을 제공합니다.

   ‌�프리미엄 에디션

전용 고객 환경을 구축하고, 고객의 요구에 맞춘 서비스를 제공합

니다.

OpreX Managed Service의 기능은 아래에 설명되어 있습니다.

Managed Service Suite (MSS)

서비스 제공을 위해 OpreX Managed Service는 오픈 소스 소프

트웨어 기반의 Managed Service Suite(MSS)라는 디지털화된 소프트

웨어 플랫폼을 사용합니다. MSS에는 단일 창 대시보드(그림 7) 가 있

는데, 이를 통해 상태 및 예측 기반 관리 서비스를 제공하고, 자산의 

건전성 및 운영 상태를 모니터링하며, 보안 및 안전 성능을 관리합니

다.

MSS는 다음과 같은 목적에 관련된 정보를 디지털화 하여 통합

된 방식으로 관리합니다.

(a) ‌�플랜트 시스템, 컴퓨팅 자산, 네트워크 자산 및 현장 자산의 건전

성 상태를 모니터링 하고, 상태 기반 유지 보수 및 예측 관리 서비

스를 달성합니다.

(b) ‌�IT 및 OT 위협에 관한 정보를 포함하여 사이버 보안에 대한 모니

터링 서비스를 제공합니다.

(c) ‌�주요 안전 성능에 대한 데이터를 수집하고 플랜트 내 위험 및 안

전을 관리합니다.

MSS는 플랜트 시스템 및 응용 프로그램에서 데이터를 수집하

고 필터링하여 이를 실용적인 고급 정보로 제공합니다. MSS는 텍스

트 로그와 코드를 처리할 수 있기 때문에 장비와 응용 프로그램에서 

데이터를 수집하는 인터페이스를 구축할 수 있습니다.

그림 8에서 보는 바와 같이 MSS는 두 가지 주요 구성 요소로 구

성됩니다. 하나는 자산에서 데이터를 수집하기 위해 플랜트에 설치되

는 현장 구성 요소이고, 다른 하나는 플랜트 자산의 상태를 중앙에서 

모니터링하는 중앙 구성 요소입니다. 이러한 두 가지 구성 요소가 함

께 작동하여 시스템을 모니터링 하고, 파일 및 데이터를 교환하며, 고

객이 시스템을 안전하게 원격으로 접속할 수 있게 합니다. 중앙 구성 

요소는 온 프레미스 서버 또는 Yokogawa가 관리하는 클라우드에서 

실행되도록 선택할 수 있습니다. 고객은 VPN을 통해 대시보드에 접

속합니다.  
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plants and achieve optimal management efficiency(8). For 
this purpose, the digitalized platform of the OpreX Managed 
Service has successfully combined a 24/7 monitoring service 
based on IT service management (ITSM) and a ticketing 
system.

Figure 5 Business concept of the OpreX  
Managed Service

The solutions provided by the Yokogawa Operation 
Center are divided into the following types, depending on the 
scope of the tools and services offered to customers and their 
delivery form. All of the tools and services are offered on an 
annual subscription contract.
(1) Provided as a tool

 � Essential edition
This is a simplified service tool with remote connection and 
file transfer functions. As part of the maintenance contract 
menu, this edition is available for DCS’s remote connection 
service.

(2) Provided as a service (Figure 6)
 � Cloud edition

Provides standardized solutions to any customers who are 
allowed to connect to the cloud environment managed by 
Yokogawa.

 � Premium edition
Builds a dedicated customer environment and provides 
services tailored to customer needs.

Figure 6  Two types of services provided by 
the Yokogawa Operation Center

The features of the OpreX Managed Service are described 
below.

Managed Service Suite (MSS)
To provide services, the OpreX Managed Service uses 

a digitalized software platform called the Managed Service 
Suite (MSS), which is based on open-source software. The 
MSS has a single-window dashboard (Figure 7), through 
which it delivers state- and forecast-based managed services, 
monitors the health and operational status of the assets, and 
manages the security and safety performance.

Figure 7  MSS dashboard

The MSS digitalizes the information regarding the 
following purposes and manages it in an integrated manner.
(a) Monitor the health of plant systems, computing assets, 

network assets, and field assets; and achieve condition-
based maintenance and predictive managed services.

(b) Provide monitoring services for cybersecurity, including 
information on both IT and OT threats.

(c) Collect data on major safety performance and manage risk 
and safety in plants.

The MSS collects and filters data from plant systems and 
applications to provide them as practical quality information. 
It is possible to build an interface to collect data from 
equipment and applications because the MSS is able to process 
their text logs and codes.

As shown in Figure 8, the MSS consists of two main 
components. One is a site component that is installed in a 
plant to collect data from the assets and the other is a center 
component that centrally monitors the status of plant assets. 
These two kinds of components work together to monitor 
systems, exchange files and data, and allow customers to 
access the system securely and remotely. The site component 
is an on-premises server. The center component can be chosen 
to run on an on-premises server or in a cloud managed by 
Yokogawa. Customers access its dashboard via VPN.
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It is possible to build an interface to collect data from 
equipment and applications because the MSS is able to process 
their text logs and codes.

As shown in Figure 8, the MSS consists of two main 
components. One is a site component that is installed in a 
plant to collect data from the assets and the other is a center 
component that centrally monitors the status of plant assets. 
These two kinds of components work together to monitor 
systems, exchange files and data, and allow customers to 
access the system securely and remotely. The site component 
is an on-premises server. The center component can be chosen 
to run on an on-premises server or in a cloud managed by 
Yokogawa. Customers access its dashboard via VPN.
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그림5 OpreX Managed Service의 

비즈니스 개념

그림7 MSS 대시보드

그림6 Yokogawa 운영 센터가 제공하는 

두 가지 유형의 서비스
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플랜트 유지 보수의 위험 관리 개선

현장 구성 요소는 자동으로 대상 자산을 탐지하고, 대상 자산에 

대한 정보를 수집하며, 해당 정보를 기반으로 위험 기반 의사 결정을 

내리고, 운영 상 가능한 충격을 방지합니다. 이 대시보드를 통해 고객

사는 OT 환경에 대한 최신 정보를 기반으로 위험을 모니터링, 감지 

및 관리할 수 있습니다. 대시보드는 또한 자산의 물품 목록, 가용성, 

건전성, 성능, 안전성 및 보안 상태에 대한 정보도 제공합니다.

MSS는 Yokogawa 또는 다른 공급 업체가 그동안 확인해 온 

Microsoft 업데이트 및 바이러스 백신 소프트웨어 정의 파일 목록을 

자동으로 수집하여 각 현장 서버에 이를 배포합니다. 이 기능은 최신 

보안 업데이트를 배포하는 시간을 단축함으로써 취약한 상태를 신속

히 해소하고 위험을 완화할 수 있습니다.

플랜트 유지 보수의 효과성 및 효율성 개선

MSS는 Yokogawa 제품과 고객사의 시스템을 연결합니다. 이 

인터페이스를 통해 통합 관리에 필요한 정보가 자동적으로 수집되어, 

수작업을 최소화하고 인적 오류를 제거합니다. 제3자 제품과의 연결

도 선택적으로 가능합니다. 그 결과 다양하고 많은 양의 정보가 시스

템에 수집됩니다. 이 정보가 필터링 되고 유용한 정보로 범위가 좁혀

질 때, 서비스는 더욱 효과적이 됩니다. 플랜트 환경은 계속 변화하고 

있지만 ISTM 프로세스와 기술의 통합을 통해 유지 보수 서비스는 더

욱 효율적이고 신속하게 제공될 수 있습니다.

플랜트 유지 보수 정보를 이용한 서비스 제공

플랜트 유지 보수 정보를 기반으로 한 서비스 외에, 고객사는 네

트워크 보안, 시스템 장비, 현장 장치 등에 대하여 Yokogawa의 전

문가로부터 다양한 유형의 지원을 받습니다. 이 서비스는 정보 기술 

인프라 라이브러리(information technology infrastructure library, 

ITIL)에 의해 정의된 표준 절차를 따릅니다. 우선, 고객은 Yokogawa

와의 논의를 바탕으로 RASCI(responsible, accountable, support, 

consulted, informed) 매트릭스 표를 정하고, 원하는 기능과 작업을 

선택합니다. 그런 다음 고객사와 Yokogawa 간에 역할과 책임을 분

담합니다. 현재 두 가지 유형의 모니터링 서비스가 제공됩니다. 즉, 

MSS의 건전성 상태를 인프라로 모니터링 하는 플랫폼 서비스와 고

객사의 자산 건전성 상태를 모니터링 하기 위한 플랜트 건전성 관리 

서비스를 이용할 수 있습니다.

사전 예방적 플랜트 유지 보수 모니터링 및 관리 

플랜트 유지 보수를 위해 Yokogawa는 플랫폼 서비스 및 플랜트 

건전성 관리 서비스를 제공합니다. 이 서비스는 유지 보수 작업을 시

정 또는 예방적 유지 보수에서 예측 가능한 상태 기반 유지 보수로 전

환하도록 지원합니다. 또한 문제의 소지가 있는 현상을 감지하고 문

제가 실제로 발생하기 전에 이를 해결하는 데 도움이 됩니다. 이를 통

해 장비 가용성, 효과성, 성능을 극대화하고, 플랜트 가동 중지 시간

을 줄이며, 고객 만족도를 향상시키게 됩니다.

표준 구성을 통한 가용성 및 성능 달성

MSS는 구성 요소의 구성을 통합하며 효율적이고 효과적인 플

랜트 유지 보수가 가능하도록 다양한 혁신 기술이 통합됩니다. 고객

의 기존 자산이나 응용 프로그램 구성을 수정하지 않고도 데이터가 

자동으로 수집되기 때문에 운영 비용을 절감할 수 있습니다.

모듈성, 유연성 및 확장성의 개선

확장 가능한 모듈형 구조 덕분에 MSS의 기능 및 서비스를 유연

하게 선택할 수 있습니다. 장치 데이터의 저장 기간에 따라 용량이 결

정되고 나면 서비스 중단 없이 추가 자산을 등록할 수 있습니다.

해결해야 할 문제들

Yokogawa는 제품 및 서비스 개발에 고객의 최신 요구 사항 및 

요청을 반영하고 이를 정기적으로 공개할 필요성에 대해 이해합니다. 

이를 위해 고객사로부터 또한 서비스에 참여하는 Yokogawa의 지역 

거점으로부터 지속적으로 피드백을 받을 수 있는 조직 구조를 수립

할 필요가 있습니다. 이는 OpreX Managed Service에도 적용됩니다. 

특히, MSS 소프트웨어의 개선 또는 새로운 기능 추가에 대한 요청을 

유연하게 통합할 수 있는 메커니즘을 갖는 것이 바람직합니다. 또한 

고객사 및 지역 거점으로부터 정보를 수집하는 프로세스를 구축하는 

것도 중요합니다.

고객사들은 매우 다양한 플랜트 자산을 보유하고 있으며, 

Yokogawa 제품뿐만 아니라 다른 회사 제품의 상태도 모니터링할 수 

있어야 합니다. 이 요구 사항을 충족하려면 다용도 인터페이스를 개

발해야 합니다. 우리는 이미 이 과제를 놓고 씨름하고 있지만, 이는 

우리가 다른 회사와 파트너십을 형성할 수 있는지 여부에 크게 좌우

됩니다. 경쟁업체들이 개입되어 있을 경우 이는 쉽지 않습니다.

이 새로운 비즈니스에서는 고객을 직접 상대하는 영업 사원의 

사고방식도 바꿀 필요가 있습니다. 고객에게 매력적인 부가가치 서비

스를 제공하기 위해 컨설팅 비즈니스 접근 방식이 효과적인데, 이는 

고객사의 비즈니스 및 플랜트 유지 보수에 있어서 과제를 정확하게 

파악할 수 있기 때문입니다. 우리는 고객의 비즈니스에 대해 폭넓은 

지식을 갖춘 인적 자원을 개발하고, 컨설팅 접근 방식을 통해 그들의 

문제를 파악할 필요가 있습니다.
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Figure 8  Example of the MSS configuration

Improving Risk Management in Plant Maintenance
The site component automatically detects target assets, 

collects information about them, makes risk-based decisions 
based on the information, and avoids possible operational 
impacts. The dashboard enables customers to monitor, detect, 
and manage risk based on the latest information about their 
OT environment. The dashboard also provides information 
about the inventory, availability, health, performance, safety, 
and security status of the assets.

The MSS automatically collects a list of Microsoft 
updates and antivirus software definition files that have been 
confirmed by Yokogawa or other vendors and distributes 
them to each site server. This function can quickly alleviate 
vulnerable conditions and mitigate risks by shortening the 
time to deploy the latest security updates.

Improving the Effectiveness and Efficiency of Plant 
Maintenance

The MSS connects Yokogawa products and customer 
systems. Through this interface, information required for 
integrated management is automatically collected, minimizing 
manual work and eliminating human error. Connection with 
third-party products is also possible as an option. As a result, a 
wide variety and large volume of information is gathered into 
the system. When this information is filtered and narrowed 
down to useful information, the services will become more 
effective. Although the plant environment keeps changing, 
the integration of ITSM processes and technologies enables 
maintenance services to be offered more efficiently and 
quickly.

Providing Services Using Plant Maintenance Information
In addition to services based on plant maintenance 

information, customers receive various types of support from 
Yokogawa’s experts on network security, system equipment, 
and field devices. This service follows standard procedures 
that are defined by the information technology infrastructure 
library (ITIL). First, a customer fixes a RASCI (responsible, 

accountable, support, consulted, informed) matrix table based 
on discussions with Yokogawa and chooses desired functions 
and tasks. Then the customer and Yokogawa assign the roles 
and responsibilities between them. Two types of monitoring 
services are currently available: a platform service to monitor 
the health of the MSS as infrastructure, and a plant healthcare 
service to monitor the health of the customer’s assets.

Proactive Plant Maintenance Monitoring and Management
For plant maintenance, Yokogawa offers the platform 

service and plant healthcare service. The services help shift the 
maintenance work from corrective or preventive maintenance 
to predictable, condition-based maintenance. They also help 
detect phenomena that might be problematic and address 
them before they actually happen. This maximizes equipment 
availability, effectiveness, and performance, reduces plant 
downtime, and increases customer satisfaction.

Achieving Availability and Performance through the 
Standard Configuration

The MSS incorporates component configuration, and 
various innovations are incorporated to enable efficient and 
effective plant maintenance. Operating costs can be reduced 
because data are automatically collected without modifying 
the customer’s existing assets or application configuration.

Improving Modularity, Flexibility, and Scalability
Thanks to the scalable modular structure, the functions 

and services of the MSS can be selected f lexibly. Once the 
capacity is determined according to the storage period of 
device data, additional assets can be registered without 
interrupting services.

ISSUES TO BE SOLVED

Yokogawa understands the need to ref lect the latest 
requirements and requests from customers in the development 
of products and services and release them on a regular basis. 
To this end, it is necessary to establish an organizational 
structure to continuously receive feedback from customers 
and Yokogawa’s regional bases involved in the service. This 
also applies to the OpreX Managed Service. Specifically, it is 
desirable to have a mechanism to flexibly incorporate requests 
for improvements or the addition of new functions to the MSS 
software. It is also important to build a process to gather such 
information from customers and regional bases.

Customers have a wide variety of plant assets, and 
need to be able to monitor the status of not only Yokogawa 
products but also those from other companies. To satisfy this 
requirement, it is necessary to develop a versatile interface. 
Although we are already tackling this challenge, it depends 
heavily on whether or not we can form partnerships with other 
companies; this is not easy when competitors are involved.

In this new business, it is also necessary to change the 
mindset of salespeople who deal directly with customers. 
To provide attractive value-added services to customers, 
a consulting business approach is effective because it can 
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그림8 MSS configuration의 예
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결론

본 글에서는 Yokogawa의 차세대 유지 보수 서비스 솔루션인 

OpreX Managed Service의 주요 특징에 대해 살펴보았습니다. 오늘

날의 비즈니스 환경은 SDGs 및 DX를 통한 기술 혁신에 대응하여 사

회, 경제적인, 또한 시장의 커다란 변화를 겪고 있습니다. Yokogawa

는 고객에게 추가적인 가치를 제공하는 새로운 비즈니스 모델을 구

축하기 위해 노력하고 있습니다.
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